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La tutela dei dati di clienti, dipendenti e fornitori va adeguata entro il 25 maggio

Studi, 2mila euro per la privacy

E la spesa dei professionisti tra tecnologie e consulenze esterne

#w Laprivacy costa. Perunostu-
dio professionale medio-piccolo
lagestione e lamessainsicurezza
dei dati personali di dipendenti,
clienti e fornitori comporta, di
media, un esborso annuo tra i
1000 €1.500 euro.

Spesa imputabile soprattutto
alla consulenza di un esperto in
grado di valutare i rischi e mette-
relostudio nelle condizioni diri-
spettare le regole sotto il profilo
della modulistica (per esempio,
quellaperlarichiestadel consen-
soal trattamento dei dati ) e della
protezione delle informazioni.

Costichenel prossimo futuro

lieviteranno. A bilancio lo stu-
dio dovra mettere almeno altre
500 euro l'anno, perché gli
adempimentidella privacy sifa-
rannopiustringenticonl’opera-
tivita, dal 25 maggio, del regola-
mento europeo.
Altraspesapuoesserelasotto-
scrizione diuna polizza assicura-
tivacontro,peresempio.attidipi-
rateria informatica con conse-
guente furto dei dati. Intanto, ¢'¢
chi stascegliendo lasoluzione di
trasferivetuttiidatipersonalidel-
lostudiosulla“nuvola™ Anchein
questo caso pagando, s'intende.
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Professionisti
COME GESTIRE LE REGOLE EUROPEE

L’esborso
Per la consulenza ora si spendono in media
1.500 euro ma con gli obblighi Ue saliranno

Le soluzioni
C’e chi opta per il fai-da-te e chi si affida
a pacchetti pronti e coperture assicurative

Eftetto privacy negli studi:
costa di pit tutelare i dati

11 debutto a maggio delle nuove norme pesa sui «piccoli»

Antonello Cherchi

m= Dai mille ai 1500 curo Panno;
questoil costodellaprivacy pergli
studi professionali di medie e pic-
cole dimensioni. Eshorso richie-
stosoprattutto qundo cisirivolge
aunconsulente esterno. Una spe-
sa che peserid sempre di pitisui bi-
lanci, perché con l'operativita, a
partire dal 25 maggio, del regola-
mento europeo, ¢i saranno alme-
noaltrisooeurol'anno dadestina-
re alla gestione dei dati personali
che transitano per glistudiprofes-
sionali, a cominciare da quelli dei
clienti. Aumentano, infatti, gli ob-
blighi (sivedal'infografica),

Adempimenti mal digeriti dai
professionisti, che finora hanno
risposto principalmente in due
modi:il fai da te, adottato in parti-
colare neglistudilegali, pi versa-
i agli aspetti giuridici della riser-
vatezza;oppurericorrendoacon-
sulenze esterne, alle quali, di soli-
to, si affida l'intero pacchetto-
privacy; dalla predisposizione
della modulistica alla vera e pro-
priaprotezione deidati.

Cisono poistudi che vanno piti
inlaestipulanounapolizzaperni-
telarsi contro rischi particolari,
comeunattodi pirateriainforma-
tica con conseguente richiesta di
riscatto perlarestituzionedei dati
trafugati. Oppure ¢'¢ chi, per non
doversi occupare in prima perso-
nadelle misure diprotezione, tra-

sterisceidatisulla“nuvola”, dele-

gando al gestore la loro tutela,
«Unostrumento-sottolinea Mat-
teo Colombo, presidente di Asso
Dpo, associazione di formazione
econsulenzainmateriadiprivacy
- che sta prendendo sempre pil
piede. I gestori, come per esem-
pio Google, vendono pacchetti
per conformarsi al regolamento
Ue trasferendoidatisul cloud».

Einattounacorsacontroil tem-
po perché, anche se le nuove nor-
me europee sulla riservatezza si
conoscono da quasi due anni, & in
questi mesi che si staaffrontando
il problema. « Abbiamo inviato di
recente - spiega Marco Cuchel,
presidente dell'Associazione na-
zionale commercialisti - una cir-
colare a tutti gli iscritti per ricor-
dare i nuovi obblighi e per segna-
lareunkit, disponibilegrazicauna
convenzione, con le misure per
mettersiinlineaconilregolamen-
toe fareunavalutazione pondera-
tadei rischin,

E ancora Cuchel a spiegare i
motivi dell'affanno: «La normati-
vasullaprivacy éstatasemprevis-
suta dagli studi medio-piccoli co-
me un fastidio, perché invasivari-
spettoal lavoro quotidiano. Euna
legislazione nata per le grandi re-
alta e traslata senza graduazione
sul resto dei professionisti.

Ora, perd, la prospettiva euro-

pea (regole uguali per tutti) e il gi-
rodivitesullesanzionirendefutto
pitt urgente. «Finora l'attenzione

sullaprivacy da parte dimolti stu-
di professionali - afferma Anto-
nello Bevilacqua, componente
dell’Organismo congressuale fo-
rense - non € stata massima. An-
che perché le regole sullariserva-
tezza sono state \"iSSUtC IT]H.]L': S0~
nostate varate senzasentire le ca-
tegorie e hanno rivoluzionato il
nostrolavoro.Se, pero, lasituazio-
ne fino a oggi € stata tollerata, nel
futuronon losara».

Gli avvocati hanno in genere
scelto il metodo fai-da-te. Il rego-
lamento europeo, perd, porta
nuovi adempimenti e soprattutto
unnuovo approccio: dal concetto
di accountability a quello di pri-
vacybydesigneprivacybydefault.
Potrebbe, dunque, essere neces-
sariorivolgersiall'esterno.

F quanto solitamente fanno gli
altri professionisti. «Chiamiamo
in causaun consulente - aggiunge
Cuchel-conuncosto che, media-
mente, & di 1500 euro 'anno. Un
esborso non di poco conto nel bi-
lancio di unostudio medio-picco-
lo.Eoradovremopreventivareun
aggraviodicircasoo euro».

«E necessario mettersi nell'ot-
tica che la privacy & un processo-
commentaColombo-e vaaffron-
tato secondo la cultura dellacom-
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pliance, consapevoli che il costo
per un corretto trattamento dei
datialla fine si trasforma in un va-
lore aggiunto per lostudio».

Il manuale a misura di riservatezza in 14 punti

WS

01| NORMEAPPLICABILY

Oggi

llcodice deliaprivacy (Olgs 196/2003)

Dal 25 maggio
Ilsegolamentoeuropeo2016/679 (Gdpr, General data
protectionregulation, owero regolamento generale
sulla protezianadei dati)

02| 08BLIGO U INFORMATIVA
Comesi

Perclienti, dipendenti, collaborator, farnitori, ece.
\'informativa pudessere ancheorale, una-tantum, €
fomitamediante'affissione della stessaneilacali dello
Studo. L'informativanon edovutaperladifesain
giudizinoper investigazini difensive eseidatinon
sonoraccolti presso Mnteressato

Come cambrierd il 25 maggio
L'obbligonellasostanza non cambia. [l regolamenta
europeninsiste sullachiarezzae semplicita
dell'informativa, che deve, tral‘altro, contenere il
riferimento, quandoé previsio, del responsabile della
protezionedei dati(Dpo)

03| CONSENSO DELL'INTERESSATOPER L'UTILIZZO

DEIDATI COMUNL

Comesiapplicaoggi

Ilconsenso non & necessario seidali personall comuni

sonoutilizzati

» perfini difensivi;

+ per esaguire ncontratlo;

+ persoddisfareunobbligodilegge (peresempio:
antiriciclaggiol;

. petdaﬁ:ﬁiunla pubblica(per esempio; dati
dell'anagrafe);

« per datieconomici (per esemipio: codice fiscale).

Aldifuoridiquesticasi, per iltrattamento deidatié

necessarioacqu I'interessato
Comecambierd il 25 maggio

L!I’EE"I"""" e ileonsensa deve ssse
piirdocumentato periscritto

04 | CONSENSODELL INTERESSATO PER L'UTILIZZO

DEIDATT SENSIBILI

Comesiapplicaoggi

IIconsensa non & richiesto seidatisensibili sono

traftati:

« perfintdidifesa ingiudizion perinvestigazioni
difensive, previa autorizzazione del Garante;

= analogamente pardatisu condanne penalio lo stato
dicondannatnoindagato(dati gludiziar);

« pertrasferimenti esteri di datl per gli stessimotivi;

. pelriapsliucﬁ rapportiditavoro e per la sicurezza

sullavoro;
» peridatisensibill traltatiin conformitd
all'autorizazione generale n. LdelGarante;
» peridatigiudiziar trattatiin conformila
all'autorizzazione generale n. T del Garante.
Al di fuori di guesticasi, per ilbratamenio deidatié
necessarioacquisire il consenso dell'interessato
Comecambiera il 25 maggio
Lecondizianinencambiane, male autorizzazionidel
Garantepoty sy
05| NOTIFICAZIUNE AL GARANTE
Comesiapplicaoggi
Lanatificazi 1 loincasi particolari
Sonaesonerdtidall'ebbligoi trattamentided dati
personalifinalizati ainvestigazionidifensivenalla
difesaingiudizio
25maggio

Comecambiera il
Nonépitiprevista
06| FAR VALERE | PROPRI DIRTTT1

applica oggi
L'interessato ha il diritto di sapere se ¢isono
dati che lo riguardano; se esistanoe, gli devono
essere comunicati in forma intelligibile. Pud
chiedere che i datisiano aggiornati ointegratie,
sesono trattatiillegittimamente, che vengano

cancellati o resi anonimi.

lidirittoé sospesose pregiuthica leinvestigaziont
difensiveoildiriliodidifesa

Come cambierd il 25 maggio

Le regolenoncambiano, con qualche diritioin pa,
come la restrizinne d'uso pendente una contestarione

D?!HEEISTMMTH&TI’WU
Comesi
Noné piiids
pmymatbndeﬂasiwmml

Come cambierd il 25 maggio

I regolamento introduce Fobbligo per le organizzazioni

Aol Padn[Ert 4ol 1

-con pii di250 dipendenti, maadempimento vale

anche perquelle organizzazioni al di sottoditaletettose
fitrattamentainclude datisensibili ngiudiziari

08|PRIVACY BY DESIGNEBY DEFAULT

Nonpreviste

Come cambierd il 25 maggio
Ititolare eil respansabile deltrattamento - dopo
avervalutatoilcontesto, le finalitd del trattamento, le
soluzion| tecnologiche adisposizionee  costi -
devonoadottare misureper prevenire irschisulla
privacy (privacy bydesign). Inoltre, devono fare n
modochevenganoutilizzati, perimpostazione
predefinita, solo Tdati necessari per ognispeciiico
trattamento (privacy by default)

09 [VALUTAZIONE O'IMPATTO DELLA PROTEZIONE
DEIDATY

Daattuare quando il trattamento presentarischi
potenzialmente elevati per gl inleressati

10| ACCOUNTARILITY

maggio
Pfhdpiupumlllme-mmhvahmmfmm
lefinalit3 dell'usodai irischice =
adnﬂaunasu!ednﬂsmmpnlzﬂﬁuuhnﬁ(hedle
lecondizionidi
dimnstrare t‘adsgummnlwgnhmmn le

11| SICUREZZADEIDATT
Comesiapplicaogsi
Misureminime e adeguate daadottare

Come cambierd il 25 maggio
Approccio basatosul rischio

12| DBBLIGH] DI PROTEZIONE DEI DATIMEL
RAPPORTO CON T CLIENTI
Comesiapplicaoggi
Definiti con ialetteradiincarico
Comecambierd il 25 maggio
L'ebbligononcambia

13| DATABREACH

Comesiapplicaoggi

Non previsto

Come cambierail 25 maggio
Nelcasodiviolazione deidati(per esempio, perun
attacco informatico) il titolare lo deve comunicare al
Garanteentro 72 ore. Lodeve comunicare anche agli
interessati, se ilrischioé altoe a mena che nan dimostri
i aver adottato misure di sicurezza adeguate

14| SANZIONT

Lomesiapplicano oggi

Previstesanzionf amministrative e panali: per le prime
nonsivaaltrei 300milasuro

(Come cambierd 1l 25 maggio

Vengono inasprite 2 sanziont amministrative
pecuniarie, che possone - tenuto conto dei principi di
proparzipnalita- amrivarea 20 milioni disuro
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Accountability

» Principio di
“respansabilizzazione”, cioé
ngni azienda deve essere in
grado di dimostrare la propria
conformita al Gdpr

Dpia

= Data protection impact
assessment o valutazione
d'impatto sulla protezione dei
dati: consiste nella
valutazione dei rischi
derivanti dal trattamento di
dati personali per i dirittie le
liberta degli interessati
nonché delle misure atte a
mitigarli; obbligatoria guando
si presume un rischio elevato

Dpo

= Data protection officer
(responsabile della
protezione dei dati ) nuovo
argano indipendente di
sorveglianza circa Ieffettivita
del sistema realizzato
dall'azienda per essere
conforme al Gdpr;
obbligatorio nei casi previsti
dalla legge

Data breach

w Qualsiasi violazione di
sicurezza riguardante dati
personali, come la
distruzione, 'accesse, la
modifica o la divulgazione non
autorizzati dei dati, oppure la
perdita degli stessi

Dato personale

» Qualsiasi informazione
suscettibile di identificare un
individuo

Gdpr

» General data protection
regulation ovvera il
regalamento dell'Unione
europea 2016/679 del 27
aprile 2016. [l regolamento
diventera operativo il 25
maggio prossimo in tuttii
Paesi Ue , dopo due anni
durante i quali é stato dato
maodo agli operatori di
adeguarsi alle nuove regole. Il
regolamento, che non ha
bisogno di recepimento,
manda in soffitta la direttiva
95/46/Ce, dalla quale hanno
preso spunto le varie
normative nazionali sulla
privacy ora in vigore,
compreso il codice italiano (il
Dlgs196/2003)

Privacy by default

= La protezione dei dati
personali deve risultare
come impostazione
predefinita: vanno utilizzati
solo i dati personali
necessari allo specifico
scopo legittimo perseguito e
unicamente per il tempo
essenziale allo scopo

Privacy by design

w |l profilo della protezione
dei dati personali deve essere
affrontato sin dalla fase di
concepimento di nuovi
Progetti o processi,

prodotti o servizi

Registro dei trattamenti

» L'elencazione sistematica di
tutti i trattamenti dei dati
personali effettuati
dall'azienda con indicazione
dei principali elementi di
dettaglin attia identificarli

Titolare del trattamento

w L'azienda o I'ente pubblica
che ha potere decisionale
sull'uso dei dati personali di
propria pertinenza



